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Abstrak— Multilayer switching adalah perangkat jaringan komputer yang melakukan proses switch pada OSI layer 2 seperti jaringan
biasa dan memberikan fungsi tambahan pada lapisan OSI yang lebih tinggi dan Teknologi VLAN (Virtual Local Area Network) bekerja
dengan cara melakukan pembagian network secara logika ke dalam beberapa subnet. VLAN (Virtual Local Area Network) adalah
kelompok device dalam sebuah LAN yang dikonfigurasi (menggunakan software manajemen) sehingga mereka dapat saling
berkomunikasi. Teknologi vlan yang sering terkoneksi dengan sebuah router menjadi hal yang wajar dalam suatu perusahaan, ternyata
untuk menghubungkan teknologi vlan tidak hanya dengan menggunakan router yang dapat menjalankan fungsi layer 3 seperti pada
perangat multilayer switch. Tujuan dari penelitian ini adalah Membuat suatu topologi jaringan yang akan menerapkan multilayer switch
dan Switch layer 3 Menggantikan peran router pada simulator GNS3.

Kata Kunci: OSl, layer, GNS3, VLAN

1. PENDAHULUAN

Peranan teknologi informasi dalam setiap bidang semakin terasa dan semakin diperlukan, terutama dalam mempermudah
manusia melakukan aktifitas nya. Jaringan merupakan salah satu cabang dari teknologi informasi yang mendukung
komunikasi antara dua atau lebih tempat yang berbeda. Dalam sebuah perusahaan, jaringan memegang peranan penting
misalnya yaitu untuk mendukung kelancaran dan kemudahan dalam pemrosesan data. Jaringan dapat digunakan untuk
menghubungkan berbagai komputer di berbagai tempat sehingga bisa dapat menjalankan fungsi teknologinya secara lebih
baik. Jaringan komputer adalah suatu himpunan interkoneksi sejumlah komputer autonomus. Dalam bahasa yang popular
dapat dijelaskan bahwa jaringan komputer adalah kumpulan beberapa komputer dan perangkat lain, seperti printer, hub
dan sebagainya yang saling terhubung satu sama lain memalui media perantara. Media perantara ini bisa berupa media
kabel ataupun media tanpa kabel (nirkabel) Informasi berupa data akan mengalir dari satu komputer ke komputer lainnya
atau dari satu komputer ke perangkat yang lain. Didalam sebuah jaringan komputer terdapat banyak manfaat yang
didapatkan, komputer yang berada dalam suatu jaringan dapat melakukan tukar-menukar informasi/data dengan komputer
lain yang berada dalam jaringan tersebut. Pengguna suatu komputer dapat mengakses data pada komputer lain dalam
jaringan apabila dilakukan file sharing.

Multilayer switching adalah perangkat jaringan komputer yang melakukan proses switch pada OSI layer 2 seperti
jaringan biasa dan memberikan fungsi tambahan pada lapisan OSI yang lebih tinggi. MLS (Multi Layer Switch) juga
memberikan cara menyusun perangkat network switch menjadi beberapa tingkatan dikarenakan end user yang terkoneksi
ke dalam suatu jaringan memiliki jumlah yang banyak, sehingga kita perlu melakukan trunking (menyambungkan switch
satu dengan switch lain) antar network switch secara bertingkat. Istilah multilayer switching dalam istilah Cisco merujuk
pada sebuah teknologi canggih dimana router berkomunikasi dengan swtich untuk memberitahukan kepada switch
bagaimana cara memforward frame tanpa bantuan dari router tersebut. Teknologi VLAN (Virtual Local Area Network)
bekerja dengan cara melakukan pembagian network secara logika ke dalam beberapa subnet. VLAN (Virtual Local Area
Network) adalah kelompok device dalam sebuah LAN (Local Area Network) yang dikonfigurasi (menggunakan software
manajemen) sehingga mereka dapat saling berkomunikasi asalkan dihubungkan dengan jaringan yang sama walaupun
secara fisikal mereka berada pada segmen LAN (Local Area Network) yang berbeda. Jadi VLAN (Virtual Local Area
Network) dibuat bukan berdasarkan koneksi fisikal namun lebih pada koneksi logikal, yang tentunya lebih fleksibel.
Secara logika, VLAN (Virtual Local Area Network) membagi jaringan ke dalam beberapa subnetwork. VLAN (Virtual
Local Area Network) mengijinkan banyak subnet dalam jaringan yang menggunakan switch yang sama. Dengan
menggunakan VLAN (Virtual Local Area Network), kita dapat melakukan segmentasi jaringan switch berbasis pada
fungsi departemen.

Teknologi VLAN (Virtual Local Area Network) yang sering terkoneksi dengan sebuah router menjadi hal yang
wajar dalam suatu perusahaan, ternyata untuk menghubungkan teknologi VLAN (Virtual Local Area Network) tidak
hanya dengan menggunakan router yang dapat menjalankan fungsi layer 3 yang dapat mengirimkan paket berbasis
protocol IP. Ada penerapan teknologi atau metode multilayer switch yang dapat dikoneksikan dengan VLAN (Virtual
Local Area Network) tanpa menggunakan sebuah perangkat router, multilayer switch juga dapat melakukan fungsi layer
3 seperti transfer paket data berbasiskan protocol IP. Layer 3 switching adalah routing berbasis hardware. Itu packet
forwarding ditangani oleh perangkat keras khusus. Switch Layer 3 bisa melakukan switching dan memfilter keputusan
pada kedua Layer 2 dan Layer 3 alamat dan secara dinamis dapat memutuskan apakah akan melakukan rute atau beralih
lalu lintas masuk perpindahan multilayer (Rajeshwar Singh 2013)
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2. METODE PENELITIAN

2.1 Analisis kerja sistem yang akan dikembangkan

Sistem jaringan yang akan dibangun diharapkan dapat menutupi kekurangan yang ada dan dapat memberikan koreksi dari
sistem yang lama, dimana pada sistem yang akan dikembangkan ini, penulis membuat jaringan menggunakan perangkat
multi layer switch yang dapat menggantikan peran router sehingga Memudahkan dalam mengontrol jaringan,
Meningkatkan keamanan jaringan, Memudahkan dalam mengubah konfigurasi. Multi layer switch berfungsi yang sama
dengan router, yaitu menghubungkan beberapa jaringan yang berbeda network, kekurangannya adalah switch multilayer
ini hanya dapat dikonfigurasikan pada VLAN saja dan harganya cukup mahal.

2.2 Rancangan topology

Dari analisa rancangan topology dalam membangun jaringan vlan pada simulator gns 3, maka akan dirancang topology
yang dapat membangun jaringan vlan seperti berikut ini:
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Gambar 1. Rancangan Topologi jaringan VLAN Menggunakan MLS

Gambar 1 adalah gambar rancangan topologi logikal yang paling tepat untuk diterapkan. Dari gambar di atas dapat di
lihat bahwa jaringan yang baru menggunakan sebuah multilayer switch yang berfungsi menyusun perangkat network
switch menjadi beberapa tingkatan dikarenakan end user yang terkoneksi di dalam suatu jaringan memiliki jumlah yang
banyak, Switch yang terdapat pada setiap lantai akan terhubung ke switch lainnya.

2.3 Flowchart Konfigurasi VLAN

Penggambaran secara grafik dari langkah-langkah dan urut-urutan prosedur dari suatu jaringan VLAN menggunakan
Multi layer switch. Flowchart menolong analyst untuk memecahkan masalah kedalam segmen-segmen yang lebih kecil
dan menolong dalam menganalisis alternatif-alternatif lain dalam pengoperasian. Flowchart biasanya mempermudah
penyelesaian suatu masalah khususnya masalah yang perlu dipelajari dan dievaluasi lebih lanjut. Berikut ini adalah
flowchart konfigurasi jaringan vlan menggunakan perangkat multi layer switch, pada flowchart sistem jaringan VLAN
menggunakan multi layer switch menjelaskan tahapaan nya seperti melakukan konfigurasi router, konfigurasi multilayer
switch dan konfigurasi VLAN kemudian melakukan pengaturan pada IP addres disetiap komputer.
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Gambar 2. Flowchart Konfigurasi VLAN

Keterangan Gambar 2 menjelaskan bahwa dalam flowchart sistem konfigurasi VLAN di uraikan secara grafik dari
langkah-langkah dan urut-urutan prosedur dari suatu program pada gambar diatas dalam membangun jaringan vlan harus
terlebih dahulu melakukan konfigurasi terhadap perangkat Multi layer switch, kemudian melakukan konfigurasi VLAN,
konfigurasi router dan melakukan pemasangan Ip addres dan selanutnya dilakukan proses tes koneksi dengan melakukan
ping antar perangkat.

2.4 Perancangan IP Address

Pada rancangan ini akan dibuat beberapa VLAN sehingga dapat melakukan konfigurasi, selain itu manajemen IP juga
akan lebih mudah. Konfigurasi VLAN dilakukan pada multi layer swtich yang terdapat pada jaringan. Kemudian VLAN
tersebut diberikan IP agar dapat terhubung satu VLAN dengan VLAN lainnya.

Tabel 1. IP Address

Vian1 | 192.168.30.0/24

Vlan 2 | 192.168.40.0/24

Vian 3 | 192.168.50.0/24

MLS | 209.168.200.226

Router | 209.168.200.225

Selain itu terdapat 3 VLAN yang akan dibuat, rinciannya sebagai berikut

a. Lantai 1 akan memakai VLAN 10
b. Lantai 2 akan memakai VLAN 20
c. Lantai 3 akan memakai VLAN 30

Berdasarkan jumlah komputer dan rencana pengelompokan jaringan berdasarkan lantai dan bagian maka penggunaan
subnetting yang paling tepat adalah IP dengan kelas C dengan range IP 192.168.0.0- 192.168.255.255. Identitas lantai
akan diletakan pada octet ketiga, sedangkan octet ke empat merupakan id user. Dengan melakukan pembagian seperti ini,
akan lebih mudah dalam melakukan troubleshoot jaringan.
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3. HASIL DAN PEMBAHASAN

3.1 Tampilan jaringan

Pada tahap ini akan dijelaskan bagian dari semua fungsi yang ada pada jaringan vlan yang sudah dibangun dan cara atau
langkah langkah dalam membuat jaringan vlan. dapat dijelaskan pada tahapan-tahapan dibawah ini.

a. Tampilan arsitektur jaringan vlan
Pada tampilan arsitektur jaringan vlan menggunakan multi layer switch yang terdiri dari 3 switch yang masing masing
terdiri dari 4 komputer seperti pada gambar:
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Gambar 3. Tampilan Jaringan VLAN

b. Tampilan show run pada multilayer switch

Tampilan show run merupakan tampilan yang menampilkan langsung aktifitas yang ada pada jaringan yang dibangun,
pada tampilan tersebut terlihat VLAN (Virtual Local Area Network) berada di port keberapa beserta ip address, lihat
gambar:
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Gambar 4. Tampilan show run

¢. Tampilan show vlan pada multilayer switch

Tampilan show vlan merupakan tampilan yang ada pada jaringan yang sudah dibuat , ini menjelaskan bahawa pada
jaringan vlan sudah diberikan nama seperti vlan 10 IT, vlan 20 HRD dan vlan 30 Marketing, lihat gambar:
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Gambar 5. Tampilan show VLAN

d. Tampilan setting IP address komputer VIan 10
Tampilan setting IP address untuk memberikan alamat IP kepada masing masing komputer atau PC pada VLAN (Virtual
Local Area Network) 10 yang berfungsi agar dapat terhubung ke VLAN (Virtual Local Area Network) lainnya dalam
satu jaringan, dalam mengatur IP pada GNS3 harus menggunakan command promt. lihat gambar:
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Gambar 6. Tampilan setting ip address komputer VLAN 10

Tampilan setting IP address Vlan 20

Tampilan setting IP address untuk memberikan alamat IP kepada masing masing komputer atau PC pada VLAN (Virtual
Local Area Network) 20 yang berfungsi agar dapat terhubung ke VLAN (Virtual Local Area Network) lainnya dalam
saru jaringan, dalam mengatur IP pada GNS3 harus menggunakan command promt. Lihat gambar:
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Gambar 7. Tampilan setting ip address komputer VLAN 20

f.  Tampilan setting IP address Vlan 30

Tampilan setting IP address untuk memberikan alamat IP kepada masing masing komputer atau PC pada VLAN (Virtual
Local Area Network) 30 yang berfungsi agar dapat terhubung ke VLAN (Virtual Local Area Network) lainnya dalam
saru jaringan, dalam mengatur IP pada GNS3 harus menggunakan command promt lihat gambar:
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Gambar 8. Tampilan setting IP address VLAN 30

g. Tampilan Konfigurasi Vlan
Tampilan konfigurasi VLAN (Virtual Local Area Network) sebagai konfigurasi yang dilakukan pada perangkat multi
layer switch yang akan menjalankan fungsi layer 3.berikut ini konfigurasi vlan seperti pada gambar:
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Gambar 9. Tampilan konfigurasi IP VLAN

h.  Tampilan Konfigurasi Router

Tampilan konfigurasi router sebagai konfigurasi yang dilakukan pada perangkat router yang akan menjadi core layer
yang akan menghubungkan setiap komputer didalam jaringan.berikut ini konfigurasi VLAN (Virtual Local Area
Network) seperti pada gambar:
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using 438 out of 260088 byres!
'

'

'

'

service timestamps log datetime
no service password-encryption
'

hostname R2

j

ip cef

no ip domain lookuy

ip tcp synwait 5

no cdp Tog mismatch duplex
|

Aet@ONh @V

line con 0
exec-timeout 0 0

[ | R,
privilege level 15

W||_no 1ogin

line aux 0

exec-timeout 0 0

Togging synchronous

privilege level 15

no login

'

8 GNS3 !
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R2#
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Gambar 10. Tampilan konfigurasi router

i. Tampilan tes koneksi antara vlan 10 dengan 20

Transfer Script T

service timestamps debua datetime msec
a

msec

no ip icmp rate-limit unreachable

y prod_rel_team -]
-COLDSTART: SNMP agent on host R2 is undergoing a cold star

@ pcs
@ pe7
@ pea
@ pco
@ pcio
@ pcit
@ pc12
S swi
S sw2
S sw3
S esw1
o r

|[168.30.1

Tampilan ping untuk membuktikan bahwa VLAN (Virtual Local Area Network) 10 dan 20 terhubung maka dilakukan
pengetesan ping dari vlan 10 menuju VLAN (Virtual Local Area Network) 20, seperti pada gambar berikut:

@ testizagnsx —
Fle  Edi View

--H@m’;

ols  Help

>IINC [#mi

" Hode Types

10.3

168.10.3 icmp_seq=5 ti

10.1 i
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168.10.3 jcmp.seq=1 timeout
168.10.3 jcmp seq-2 timeout
168110.3 jcmp_seqe3 timeout
168.10.3 icmp seq-4 timeout

eq=5 timeout

2.168.10.1 icmp_seq=1
168.10.1 icmp T

cnp.

19
81 byte
84 byte
84 bytes from 10
168.10.1
19,
19:
192.168.10.1 icmp.
192.168.10.1 1
192.168.10.1 1
,168.10,
192.168.10.1 icmp_seq=1
i9:

68.10.1 icmp_seq=2
68.1

Time=15. 6
time=62.

5.600 ms
time=16.800 m
Time=78.000 m

00 ms
time=62.400 ms

Time=15.600 ms
5 time-15.

S W omem

Gambar 11. Tampilan tes koneksi antara VLAN 10 dengan 30

j. Tampilan tes koneksi antara vlan 10 dengan 30

Tampilan ping untuk membuktikan bahwa VLAN 10 dan 30 terhubung maka dilakukan pengetesan ping dari VLAN 10

menuju VLAN 30, seperti pada gambar berikut:
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163 168 0.1 icmp_seq=1 timeout
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84 bytes from 192.168.20.1 jcmp_seg=3 TT1=255 Time=15.600 ms
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PCO> ping 192.168.20.1 | @68.30.1
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78.001 ms

4 bytes from 192.168. 0.1
84 bytes from 192.168.20.1 icm
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84 byres from 192.168.20.1 icm
pcal |8 bytes from 192.168.20.1 icm
84 bytes from 192.168.20.1 icm

_seq—4 TT1-255 Time-78.000 ms
_seq=5 tt1-255 time-15.600 ms
_seq=6 TT1=255 Cime=15.600 ms
_seq=7 TT1=255 Cime=15.601 ms
_seq-8 TT1-255 Cime-16.800 ms 11 12
84 bytes from 192.168.20.1 icmp_seq-9 tt1-255 time=15.600 ms
84 bytes from 192.168.20.1 icmp_seq=10 tr]=255 Time=62.400 ms 1 'l
84 bytes from 192.168.20.1 icmp_seq=11 Tr1=255 Time=15.600 ms =M -
84 byres from 192.168.20.1 icmp_seq=12 TT1-255 Time-46.800 ms
84 bytes from 192.168.20.1 icmp_seq—13 tt]1-255 Time-15.600 ms
.20. _seq=14 tt]=255 time=15.600 ms
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Jungie

84 bytes from 192.168.20.1 icmp_seg=20 Trl=255 time=15.600 ms
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Gambar 12. Tampilan tes koneksi antara VLAN 10 dengan 20

k. Tampilan tes koneksi dari router menuju VLAN
Tampilan ping untuk membuktikan bahwa vlan 10 , 20 dan 30 terhubung dengan router maka dilakukan pengetesan ping,
seperti pada gambar berikut:

Gambar 13. Tampilan tes koneksi antara VLAN 10 dengan 20

Keterangan gambar 13 menjelaskan tes koneksi yang sudah dilakukan antara VLAN (Virtual Local Area Network) 10
dan VLAN (Virtual Local Area Network) 20 Dengan melakukan tes koneksi maka hasil yang didapatkan bahwa VLAN
(Virtual Local Area Network) 10,20 dan 30 sudah berhasil terhubung.

I.  Tampilan tes koneksi dari Perangkat MLS menuju PC
Tampilan ping untuk membuktikan bahwa vlan 10, 20 dan 30 yang terdapat banyak komputer terhubung dengan multi
layer switch maka dilakukan pengetesan ping, seperti pada gambar berikut:
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Gambar 14. Tampilan tes koneksi dengan multi layer switch

Keterangan gambar 14 Menjelaskan tes koneksi yang sudah dilakukan antara vlan 10 , 20 dan 30 yang terdapat banyak
komputer terhubung dengan multi layer switch. Dengan melakukan tes koneksi maka hasil yang didapatkan bahwa vilan
10,20 dan 30 sudah berhasil terhubung.

4. KESIMPULAN

Dalam uraian proses implementasi jaringan vlan dimulai dari proses konfigurasi VLAN (Virtual Local Area Network),
router dan PC, dapat ditarik beberapa kesimpulan sebagai berikut dapat memiliki kontrol ternhadap setiap port dan user
dengan cara membuat VLAN (Virtual Local Area Network) dan menciptakan banyak kelompok broadcast, dengan
demikian user tidak akan bisa lagi dengan leluasa untuk menghubungkan work station mereka ke sembarang port pada
swich dan memperoleh akses ke sumber daya network. Penghematan biaya dihasilkan dari tidak diperlukannya biaya yang
mahal untuk upgrades jaringan dan efisiensi penggunaan bandwidth dan uplink yang tersedia.
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