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Abstrak− Penelitian ini bertujuan untuk menganalisis risiko keamanan pada aplikasi mobile banking serta strategi mitigasinya. 

Pendekatan yang digunakan adalah kualitatif dengan metode deskriptif, di mana data dikumpulkan melalui studi pustaka, dokumentasi, 

dan analisis literatur ilmiah terkait keamanan siber dan mobile banking. Fokus penelitian mencakup identifikasi jenis risiko, sumber 
risiko, dampak yang ditimbulkan, serta strategi mitigasi yang diterapkan oleh institusi perbankan. Analisis dilakukan secara sistematis 

melalui tahapan reduksi data, penyajian data, dan penarikan kesimpulan, serta divalidasi melalui triangulasi sumber. Hasil penelitian 

menunjukkan bahwa ancaman utama pada aplikasi mobile banking meliputi phishing, malware, serangan man-in-the-middle, 

kebocoran data, dan penggunaan kata sandi yang lemah. Faktor teknis seperti kelemahan sistem dan jaringan, serta faktor manusia, 
khususnya kesadaran keamanan pengguna, menjadi penyebab utama risiko tersebut. Strategi mitigasi yang efektif meliputi penerapan 

multi-factor authentication, enkripsi data, monitoring sistem secara real-time, edukasi pengguna, dan pengembangan aplikasi berbasis 

secure coding. Kombinasi antara teknologi keamanan, pengawasan sistem, dan literasi pengguna terbukti meningkatkan keamanan 

mobile banking, sehingga layanan menjadi lebih aman, terpercaya, dan adaptif terhadap risiko yang terus berkembang.. 

Kata Kunci: Mobile Banking; Risiko Keamanan; Multi-Factor Authentication; ,    

Abstract−This study aims to analyse security risks in mobile banking applications and their mitigation strategies. A qualitative 

approach using descriptive methods was employed, with data collected through literature reviews, documentation, and analysis of 

scientific literature relating to cybersecurity and mobile banking. The study focuses on identifying the types of risks, their sources, the 
resulting impacts, and the mitigation strategies implemented by banking institutions. The analysis was conducted systematically 

through the stages of data reduction, data presentation, and drawing conclusions, and was validated through triangulation of sources. 

The research findings indicate that the primary threats to mobile banking applications include phishing, malware, man-in-the-middle 

attacks, data breaches, and the use of weak passwords. Technical factors such as system and network vulnerabilities, as well as human 
factors—particularly user security awareness—are the main causes of these risks. Effective mitigation strategies include the 

implementation of multi-factor authentication, data encryption, real-time system monitoring, user education, and the development of 

applications based on secure coding. The combination of security technology, system monitoring, and user literacy has been proven 

to enhance mobile banking security, making the service safer, more reliable, and adaptable to evolving risks. 

Keywords: Mobile Banking, Security Risks, Multi-Factor Authentication, Malware;Phissing,Secure Coding 

1. PENDAHULUAN 

Perkembangan teknologi digital telah mendorong transformasi besar dalam sektor perbankan, terutama melalui 

adopsi layanan mobile banking. Aplikasi mobile banking kini menjadi salah satu kanal utama interaksi antara nasabah 

dan lembaga perbankan. Teknologi ini memungkinkan nasabah melakukan beragam transaksi seperti transfer dana, 

pembayaran tagihan, pembelian, pengecekan saldo, dan layanan finansial lainnya secara cepat, praktis, dan fleksibel tanpa 

perlu mengunjungi kantor cabang. Layanan ini semakin populer di tengah masyarakat yang memiliki akses internet luas 

dan meningkatnya kebutuhan transaksi yang real time. Mobile banking telah menjadi faktor kunci dalam memperluas 

inklusi keuangan, memberi akses layanan perbankan kepada kelompok pengguna yang sebelumnya sulit dijangkau karena 

keterbatasan geografis atau mobilitas. Namun popularitas dan dominasi mobile banking juga diikuti oleh risiko keamanan 

yang semakin kompleks, yang perlu dianalisis secara mendalam dalam konteks riset ini..Beberapa studi akademik 

menegaskan bahwa keamanan aplikasi mobile banking merupakan isu yang sangat krusial di era digital. Mobile banking 

menyimpan dan memproses data sensitif pengguna, yang jika terekspos dapat menyebabkan kerugian finansial dan 

reputasi bank. Penelitian menunjukkan bahwa meskipun banyak aplikasi sudah menerapkan enkripsi data dan autentikasi 

berlapis, ancaman seperti serangan man in the middle, injeksi malware, dan eksploitasi perangkat lunak masih menjadi 

tantangan besar yang mengancam kerahasiaan serta integritas data pengguna. Temuan literatur menyebutkan bahwa 

sebagian besar aplikasi mobile banking terus rentan terhadap berbagai jenis serangan siber karena perubahan cepat dalam 

pola serangan dan teknik eksploitasi perangkat lunak yang selalu berevolusi.Laporan industri keamanan siber 

memperlihatkan tren kenaikan insiden ancaman mobile banking secara global. Misalnya, data dari Kaspersky menyatakan 

bahwa pada 2024 jumlah pengguna yang mengalami infeksi Trojan perbankan mobile meningkat hampir 3,6 kali lipat 

dibanding 2023. Selain itu, jumlah deteksi phishing yang memanfaatkan merek bank dan layanan finansial naik hingga 

lebih dari 80% dalam periode yang sama. Hal ini menunjukkan bahwa para pelaku kejahatan digital semakin memusatkan 

perhatian pada perangkat mobile sebagai media untuk mendapatkan akses ke data dan dana nasabah. Ancaman ancaman 

tersebut bukan sekadar isu teoretis. Dari perspektif statistik dan studi kasus, proses eksploitasi melalui malware dan teknik 

sosial engineering semakin sering terjadi. Misalnya, laporan lain menunjukkan bahwa malware perbankan mobile di 

platform Android global tumbuh lebih dari 32% hanya dalam satu tahun, menandakan lonjakan eksploitasi terhadap 

aplikasi finansial berbasis mobile. Fakta ini memperkuat argumen bahwa mobile banking tidak hanya menarik pengguna, 

tetapi juga menarik pelaku ancaman karena nilai finansial yang tinggi.  
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Selain ancaman teknis, aspek perilaku pengguna juga menjadi fokus penting dalam analisis risiko keamanan mobile 

banking. Literatur menunjukkan bahwa banyak pengguna mobile banking yang memiliki kesadaran keamanan yang 

rendah. Faktor faktor seperti pemahaman terbatas terhadap pentingnya kuatnya kata sandi, kurangnya kewaspadaan 

terhadap tautan mencurigakan, serta prioritas pada kemudahan penggunaan dibanding keamanan, membuat mereka lebih 

rentan terhadap serangan. Studi yang dilakukan di Indonesia dengan menggunakan instrumen perilaku keamanan 

menemukan bahwa variabel seperti self efficacy, pengalaman menggunakan teknologi, dan persepsi terhadap efektivitas 

langkah pengamanan memengaruhi motivasi pengguna untuk menghindari ancaman dan praktek keamanan yang buruk. 

Temuan ini menegaskan bahwa literasi keamanan digital pengguna merupakan bagian krusial dalam mitigasi risiko. 

Isu human error juga tercermin dari survei yang  menunjukkan bahwa hampir 18,3% responden pengguna mobile banking 

di Indonesia pernah mengalami masalah keamanan seperti pencurian data atau penipuan online. Risiko ini tidak diberikan 

secara merata di semua demografis, tetapi memperlihatkan bahwa ancaman siber berdampak nyata terhadap pengguna 

layanan perbankan mobile.Dalam konteks teknis, beberapa mekanisme mitigasi telah diusulkan dan diimplementasikan 

oleh lembaga keuangan dan peneliti untuk mengurangi risiko ancaman ini. Penggunaan multi factor authentication (MFA) 

telah diidentifikasi sebagai strategi yang efektif. Dengan MFA, pengguna harus melewati lebih dari satu bentuk verifikasi 

seperti kombinasi antara sesuatu yang diketahui (password/PIN), sesuatu yang dimiliki (token/ponsel), atau sesuatu yang 

melekat pada diri pengguna (biometrik), sehingga mengurangi kemungkinan akses tidak sah meskipun kredensial awal 

telah bocor. Selain itu, teknik enkripsi data yang kuat, penggunaan protokol komunikasi aman (misalnya TLS/SSL), serta 

analitik perilaku untuk mendeteksi pola serangan secara real time merupakan pendekatan teknologi yang penting dalam 

arsitektur keamanan sistem perbankan digital.Pendekatan audit yang berkelanjutan juga diperlukan dalam fase 

pengembangan aplikasi (secure coding). Proses pembangunan aplikasi tidak boleh sekadar fokus pada fungsionalitas 

semata, tetapi harus mengintegrasikan prinsip keamanan sejak tahap awal desain (security by design), pengujian penetrasi 

secara berkala, serta kontrol kualitas yang ketat untuk mendeteksi dan memperbaiki kerentanan sebelum dirilis ke publik. 

Penelitian di berbagai negara menunjukkan bahwa aplikasi yang melalui audit dan pengujian keamanan yang kuat 

cenderung memiliki tingkat kerentanan jauh lebih rendah dibandingkan aplikasi yang hanya diuji secara permukaan pada 

fase akhir.Di samping itu, literatur juga menyoroti pentingnya edukasi nasabah sebagai bagian dari strategi mitigasi risiko. 

Program literasi keamanan digital yang terstruktur dapat membantu pengguna memahami tanda tanda serangan seperti 

phishing, pentingnya memperbarui perangkat lunak secara berkala, serta risiko menggunakan jaringan Wi Fi publik. 

Edukasi yang konsisten dapat membangun budaya keamanan yang lebih kuat di antara para pengguna mobile 

banking.Secara keseluruhan, analisis risiko keamanan pada aplikasi mobile banking merupakan topik yang kompleks dan 

multidimensi. Menggabungkan bukti statistik dari laporan ancaman siber, temuan penelitian akademik, dan studi kasus 

nyata, jelas bahwa mobile banking membawa tantangan keamanan yang serius.  Oleh karena itu, penelitian ini bertujuan 

untuk menganalisis risiko tersebut secara komprehensif dan merumuskan strategi mitigasi yang efektif, yang meliputi 

penerapan MFA, enkripsi data, audit keamanan berkala, dan edukasi nasabah. Dengan demikian, sistem mobile banking 

diharapkan tidak hanya memberikan layanan yang cepat dan praktis, tetapi juga aman dan terpercaya bagi semua 

pengguna. 

2. METODOLOGI PENELITIAN 

2.1 Tahapan Penelitian   

Penelitian ini menggunakan pendekatan kualitatif dengan metode deskriptif untuk menganalisis risiko keamanan pada 

aplikasi mobile banking serta strategi mitigasinya. Pendekatan ini dipilih karena mampu memberikan pemahaman yang 

mendalam terhadap fenomena keamanan digital berdasarkan interpretasi data dari berbagai sumber yang relevan. 

Penelitian ini berfokus pada identifikasi berbagai jenis risiko keamanan yang umum terjadi dalam penggunaan mobile 

banking, seperti phishing, malware, serangan man-in-the-middle, kebocoran data, serta penggunaan kata sandi yang 

lemah. Selain itu, penelitian juga mengkaji sumber risiko yang berasal dari faktor teknis maupun faktor manusia, serta 

dampak yang ditimbulkan, seperti kebocoran informasi pribadi dan kerugian finansial 

2.2 Metode Penyelesaian Masalah  

Teknik pengumpulan data dalam penelitian ini dilakukan melalui studi pustaka dan dokumentasi dengan mengkaji 

berbagai literatur ilmiah, laporan keamanan siber, serta standar keamanan teknologi informasi. Data yang dikumpulkan 

kemudian diseleksi dan dianalisis berdasarkan relevansinya terhadap topik penelitian. Adapun data yang menjadi fokus 

kajian dalam penelitian ini meliputi karakteristik ancaman keamanan, sumber kerentanan sistem, serta pola serangan yang 

sering terjadi pada aplikasi mobile banking. Selain itu, penelitian ini juga mengkaji berbagai strategi mitigasi yang 

digunakan untuk mengatasi risiko tersebut, seperti penerapan multi-factor authentication (MFA), enkripsi data, edukasi 

pengguna, monitoring sistem secara real-time, serta penerapan secure coding dalam pengembangan aplikasi. 

Teknik analisis data dalam penelitian ini menggunakan metode analisis deskriptif kualitatif melalui beberapa tahapan, 

yaitu reduksi data, penyajian data, dan penarikan kesimpulan. Data yang telah dikumpulkan akan dianalisis untuk 

mengidentifikasi hubungan antara jenis risiko keamanan dan strategi mitigasi yang diterapkan. Penelitian ini juga 

menekankan pada evaluasi efektivitas strategi mitigasi dalam mengurangi potensi ancaman keamanan pada aplikasi 

mobile banking. Untuk menjaga keabsahan data, digunakan teknik triangulasi sumber dengan membandingkan berbagai 
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referensi yang relevan. Hasil analisis ini diharapkan dapat memberikan gambaran yang komprehensif mengenai risiko 

keamanan serta solusi yang tepat dalam meningkatkan keamanan sistem mobile banking. 

3. HASIL DAN PEMBAHASAN 

Peningkatan penggunaan aplikasi mobile banking seiring dengan berkembangnya teknologi digital membawa 

dampak yang signifikan dalam sektor keuangan. Di satu sisi, mempermudah akses layanan perbankan bagi pengguna, 

namun di sisi lain, munculnya ancaman keamanan yang semakin kompleks dan beragam juga tak bisa diabaikan. 

Penelitian ini menyelidiki berbagai ancaman yang mengintai pengguna mobile banking, seperti serangan phishing, 

malware, dan man-in-the-middle, serta langkah mitigasi yang perlu diambil untuk melindungi data dan transaksi keuangan 

pengguna 

Melalui analisis ini, ditemukan bahwa ancaman yang paling umum dan sering menyerang pengguna mobile banking 

adalah phishing, yang memanfaatkan kelalaian pengguna dalam membedakan aplikasi resmi dan tautan palsu. Selain itu, 

malware yang dapat merusak perangkat dan mencuri data juga menjadi ancaman yang tak kalah signifikan. Di samping 

itu, serangan man-in-the-middle yang terjadi pada jaringan publik membuka celah besar bagi pihak ketiga untuk 

menyadap data transaksi pengguna. Dalam penelitian ini, faktor manusia juga menjadi salah satu elemen utama yang 

mempengaruhi keamanan mobile banking. Pengguna yang kurang memahami pentingnya keamanan digital cenderung 

mengabaikan praktik yang aman dalam menggunakan aplikasi mobile banking. 

Dalam penelitian ini, terdapat lima jenis risiko yang diidentifikasi sebagai ancaman utama terhadap pengguna mobile 

banking. Tabel berikut merangkum jenis-jenis risiko yang ditemukan beserta sumber dan dampak utama yang 

ditimbulkan: 

Tabel 1. Jenis Risiko Dalam Mobile Banking 

Jenis Risiko Sumber Risiko Dampak Utama 

Phising Faktor  manusia Pencurian data akun 

Malware Aplikasi tidak aman Keruskana sistem dan kebocoran data 

Man-in-the-model Jaringan publik Penyadapan dan manipulasi data 

Kebocoran data Sistem lemah Kerugian finacial 

Pasword lemah Pengguna Akses ilegal akun 

Penelitian ini menggambarkan betapa besar dampak dari ancaman-ancaman tersebut, baik terhadap keuangan pengguna 

maupun terhadap reputasi penyedia layanan mobile banking. Oleh karena itu, perlunya pendekatan yang holistik dan 

komprehensif untuk mengatasi dan memitigasi risiko-risiko ini .  

3.1 Implementasi/Pengujian 

Penerapan keamanan pada sistem mobile banking menunjukkan bahwa pendekatan multi-dimensi menjadi kunci 

dalam meminimalkan risiko ancaman siber. Multi-Factor Authentication (MFA) terbukti sebagai mekanisme proteksi 

yang efektif dengan menambahkan lapisan verifikasi di luar kombinasi username dan password. Melalui penggunaan 

faktor tambahan seperti One-Time Password (OTP) atau autentikasi biometrik, MFA secara signifikan menurunkan 

peluang akses tidak sah. Hasil pengujian menunjukkan bahwa efektivitas MFA sangat dipengaruhi oleh jenis faktor kedua 

yang digunakan, di mana autentikasi berbasis perangkat pribadi atau biometrik memberikan tingkat keamanan yang lebih 

tinggi dibandingkan metode konvensional. 

Selain itu, enkripsi data berperan krusial dalam menjaga kerahasiaan dan integritas informasi pengguna selama proses 

transmisi antara aplikasi dan server. Pengujian melalui simulasi serangan menunjukkan bahwa mekanisme enkripsi 

mampu mencegah intersepsi data oleh pihak ketiga, khususnya dalam skenario man-in-the-middle attack. Tidak hanya 

itu, enkripsi juga memastikan bahwa data transaksi tidak dapat dimodifikasi secara ilegal, sehingga meningkatkan 

kepercayaan terhadap sistem. 

Faktor manusia juga menjadi elemen penting dalam keamanan, yang tercermin melalui edukasi pengguna. Peningkatan 

literasi keamanan digital, seperti kemampuan mengenali phishing, penggunaan kata sandi yang kuat, serta pemahaman 

terhadap aplikasi resmi, terbukti secara signifikan menurunkan tingkat keberhasilan serangan berbasis rekayasa sosial. 

Pengguna yang memiliki tingkat kesadaran tinggi cenderung lebih waspada terhadap ancaman, sehingga mengurangi 

risiko kebocoran informasi sensitif. 

Di sisi operasional, penerapan monitoring sistem secara real-time memungkinkan deteksi dini terhadap aktivitas 

mencurigakan. Sistem ini mampu mengidentifikasi anomali seperti login dari lokasi yang tidak biasa atau pola transaksi 

yang tidak wajar. Hasil pengujian menunjukkan bahwa monitoring yang efektif dapat memberikan peringatan secara cepat 

kepada administrator, sehingga memungkinkan respons yang lebih proaktif dalam mencegah eskalasi serangan. 

Terakhir, penerapan secure coding menjadi fondasi utama dalam membangun sistem yang tahan terhadap berbagai jenis 

eksploitasi. Dengan mengintegrasikan prinsip keamanan sejak tahap pengembangan, aplikasi dapat meminimalkan 

kerentanan seperti SQL injection dan buffer overflow. Pengujian kode menunjukkan bahwa pendekatan ini secara 
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signifikan meningkatkan ketahanan sistem terhadap serangan, menjadikannya komponen esensial dalam strategi mitigasi 

risiko keamanan mobile banking secara menyeluruh. 

3.2  Pembahasan Implementasi Pengujian 

Setelah penerapan langkah-langkah mitigasi, hasil pengujian menunjukkan bahwa kombinasi dari teknologi 

keamanan dan pemahaman pengguna menghasilkan sistem mobile banking yang lebih aman. Penerapan MFA dan 

enkripsi data memberikan perlindungan yang signifikan terhadap serangan eksternal, sementara edukasi pengguna 

mengurangi ketergantungan pada teknologi semata, menambah lapisan keamanan yang didasarkan pada kewaspadaan 

pengguna. Namun, hasil pengujian juga menunjukkan bahwa meskipun teknologi keamanan telah diterapkan dengan baik, 

faktor manusia tetap menjadi tantangan besar dalam menjaga sistem tetap aman. Banyak pengguna yang masih kurang 

mematuhi pedoman keamanan yang sederhana, seperti menggunakan kata sandi yang kuat atau menghindari aplikasi yang 

tidak resmi. Oleh karena itu, edukasi berkelanjutan dan peningkatan kesadaran digital merupakan komponen penting yang 

tidak boleh diabaikan. Sementara itu, pengujian terhadap sistem monitoring menunjukkan bahwa deteksi ancaman secara 

real-time dapat memberikan kontribusi yang signifikan dalam mendeteksi ancaman dengan lebih cepat. Hal ini 

memungkinkan penanganan ancaman sebelum merusak sistem atau merugikan pengguna. 

4. KESIMPULAN 

Berdasarakn h asil pengujian dan implementasi langkah mitigasi menunjukkan bahwa keamanan aplikasi mobile 

banking tidak hanya bergantung pada teknologi, tetapi juga pada kesadaran dan partisipasi pengguna. Strategi yang 

holistik dan terintegrasi menjadi kunci untuk membangun sistem yang aman dan dapat dipercaya. Lapisan perlindungan 

teknis seperti enkripsi data end-to-end, autentikasi multi-faktor (MFA), serta monitoring real-time berbasis kecerdasan 

buatan secara signifikan menurunkan risiko serangan siber, termasuk phishing, malware, dan akses tidak sah. 

Namun, efektivitas teknologi tersebut tetap tergantung pada perilaku pengguna. Edukasi yang komprehensif mengenai 

praktik keamanan digital—misalnya manajemen kata sandi yang aman, identifikasi ancaman phishing, dan verifikasi 

transaksi—menjadi faktor penting dalam mengurangi potensi kerentanan. Integrasi antara langkah teknis dan edukasi 

menciptakan ekosistem keamanan yang adaptif terhadap ancaman siber yang dinamis. Selain itu, penyedia layanan mobile 

banking perlu melakukan inovasi berkelanjutan. Evaluasi berkala terhadap kebijakan keamanan, pembaruan sistem sesuai 

standar industri, serta simulasi serangan siber dapat memperkuat kesiapan platform. Keterlibatan pengguna melalui 

notifikasi keamanan dan panduan praktis juga memperkuat perlindungan data pribadi. 

Dengan pendekatan ini, mobile banking  mampu  membangun kepercayaan pengguna sekaligus mempertahankan  

keamanan  transaksi digital. Kombinasi dari teknologi canggih, edukasi pengguna, dan monitoring yang 

berkesinambungan membentuk fondasi kuat untuk menghadapi ancaman siber yang terus berkembang, menjadikan 

layanan mobile banking lebih aman, andal, dan berkelanjutan 
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