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Abstrak— Data breaches dan data leakage merupakan masalah yang semakin meningkat dalam dunia teknologi saat ini. Ada
banyak diskusi yang terjadi di media sosial, terutama di Twitter, mengenai masalah ini. Dalam paper ini, kami menggunakan
analisis sentimen untuk mengevaluasi persepsi publik terhadap masalah keamanan data dan kebocoran data di Twitter. Kami
menggunakan algoritma Support Vector Machine (SVM) dan Naive Bayes untuk melakukan klasifikasi sentimen pada teks yang
diambil dari Twitter. Hasil dari penelitian ini akan memberikan gambaran yang lebih baik mengenai persepsi publik terhadap
masalah keamanan data dan kebocoran data dan dapat digunakan oleh pihak yang berkepentingan untuk meningkatkan keamanan
data Selanjutnya, paper ini akan mendeskripsikan metodologi yang digunakan dalam pengumpulan data dari Twitter, proses pre-
processing data, dan implementasi algoritma SVM serta Naive Bayes untuk melakukan Klasifikasi sentimen. Kemudian, hasil dari
analisis sentimen akan dianalisis dan dibahas secara mendalam, serta dibandingkan dengan hasil analisis sentimen yang dilakukan
dengan metode lain. Pada paper ini didapatkan hasil perhitungan algorithma NaiveBayes dengan precision 97%, dan perhitungan
dari algorithma SVVM didapatkan hasil Precision sebesar 80%.Selain itu, paper ini juga akan mencakup kesimpulan dan saran untuk
penelitian selanjutnya dalam bidang yang sama.

Kata Kunci: Data breaches; Data leakage; Teknologi; Media Sosial; Twitter; Analisis sentimen

Abstract— Data breaches and data leakage are increasingly becoming a problem in the technology world today. There are many
discussions happening on social media, particularly on Twitter, about this issue. In this paper, we use sentiment analysis to evaluate
the public perception of data security and data breaches on Twitter. We use the Support Vector Machine (SVM) and Naive Bayes
algorithm to classify sentiment in text taken from Twitter. The results of this research will provide a better understanding of the
public perception of data security and data breaches and can be used by stakeholders to improve data security. Additionally, this
paper will describe the methodology used in collecting data from Twitter, the data pre-processing process, and the implementation
of the SVM and Naive Bayes algorithm for sentiment classification. Then, the results of the sentiment analysis will be analyzed
and discussed in depth, and compared with results from sentiment analysis done using other methods. Furthermore, this paper will
also include conclusions and recommendations for future research in the same field
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1. PENDAHULUAN

Keamanan data dan privasi menjadi masalah yang semakin penting dalam era digital saat ini. Data breaches dan
data leakage menjadi masalah yang semakin sering terjadi dan dapat menimbulkan dampak negatif yang cukup besar
bagi individu maupun perusahaan [1]. Media sosial, terutama Twitter, menjadi sarana yang digunakan untuk diskusi
dan berbagi informasi mengenai masalah ini [2]. Oleh karena itu, analisis sentimen pada diskusi Twitter mengenai
keamanan data dan data leakage dapat memberikan gambaran yang lebih baik mengenai persepsi publik terhadap
masalah ini [3].

Dan Berikut adalah Beberpa penlitian terdahulu yang berhubngan dengan Analisis Sentimen: yang pertama adalah
paper yang dibuat Oleh : Rahma dkk. Dengan judul “Analisis Sentimen Tingkat Kepuasan Pengguna Penyedia
Layanan Telekomunikasi Seluler Indonesia Pada Twitter Dengan Metode Support Vector Machine dan Lexion Based
Feature” dengan pernyataan bahwa Analisis sentiment adalah salah satu cabang penelitian dari text mining yang
berguna untuk mengklasifikasi dokumen teks berupa opini berdasarkan sentiment [4]

Yang kedua adalah, paper yang ditulis oleh Nurjanah dkk. Dengan judul “Analisis Sentimen Terhadap Tayangan
Televisi Berdasarkan Opini Masyarakat pada Media Sosial Twitter menggunakan Metode K-Nearest Neighbor dan
Pembobotan Jumlah Retweet” disitu disampaiakn bahwa Twitter merupakan situs web layanan jejaring sosial yang
banyak diminati pengguna internet sebagai media komunikasi dan mendapatkan informasi. Informasi yang terdapat
pada Twitter berupa pertanyaan, opini atau komentar, baik yang bersifat positif maupun negative [5]

Yang ketiga adalah paper yang ditulis oleh Rustiana dkk, dengan judul “Analisis Sentimen Pasar Otomotif Mobil:
Tweet Twitter Menggunakan Naive Bayes” disana disampaikan bahwa Dalam jejaring social seperti facebook atau
yang lain nya kebanyakan orang menceritakan suasana yang dialaminya ke tempat jejaring sosial seperti menceritakan
sedang liburan, makan, jalan-jalan pada facebook, twitter ataupun yang lainnya, sehingga dari data tersebut sekarang
ini membentuk menjadi data yang sangat besar atau dikenal dengan “Big Data” [6]

Yang ke empat adalah paper yang ditulis oleh Fitriana dkk. Dengan judul “Analisis Sentimen Opini Terhadap Vaksin
Covid - 19 pada Media Sosial Twitter Menggunakan Support Vector Machine dan Naive Bayes” dipaper tersebut
disampaikan bahwa Keterbatasan tempat menyampaikan pendapat membuat masyarakat memilih media social sebagai
tempat menyampaikan pendapat [7]
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Yang kelima adalah paper yang ditulis oleh Ramdhani dkk. Dengan judul “Analisis Time Series Prediksi Penutupan
Harga Saham Antm.Jk Dengan Algoritma SVM Model Regresi” didalam paper ini dijelaskan bahawa, Data mining
juga biasa disebut sebagai knowledge discovery in data base, dengan cara yang meliputi pengumpulan, penggunaan
data, sejarah dari pola hubungan data, dan hubungan dalam set data yang berukuran besar [8].

Data adalah komponen pendukung terpenting yang paling penting dari penelitian ini[9] untuk mengetahui tanggapan
masyarakat pengguna media social, penting kita melakukan analisis data yang kita dapat dari media sosial. Sentiment
analysis merupakan sebuah teknologi komputerisasi yang dapat membantu dan menganalisis sebuah kalimat
opini tekstual [10]

Dalam paper ini, kami akan melakukan analisis sentimen pada diskusi Twitter mengenai keamanan data dan data
leakage. Kami akan menggunakan algoritma Support Vector Machine (SVM) dan Naive Bayes untuk melakukan
klasifikasi sentimen pada teks yang diambil dari Twitter. Hasil dari penelitian ini diharapkan dapat memberikan
gambaran yang lebih baik mengenai persepsi publik terhadap masalah keamanan data dan data leakage dan dapat
digunakan oleh pihak yang berkepentingan untuk meningkatkan keamanan data.

Selanjutnya, paper ini akan mencakup tinjauan pustaka mengenai analisis sentimen, keamanan data dan data breaches,
serta implementasi algoritma SVM. Kemudian akan dijelaskan metodologi yang digunakan dalam pengumpulan data
dari Twitter, proses pre-processing data dan implementasi algoritma SVM untuk melakukan klasifikasi sentimen.
Kemudian hasil dari analisis sentimen akan dianalisis dan dibahas secara mendalam serta dibandingkan dengan hasil
analisis sentimen yang dilakukan dengan metode lain. Paper ini juga akan mencakup kesimpulan dan saran untuk
penelitian selanjutnya dalam bidang yang sama.

2. METODOLOGI PENELITIAN

2.1 Tahapan Penelitian

Data

Data

Data

Evluasi ~ Membangun  Pemrosesan  Pra-Proses  Pengumpulan
Model

Model

Gambar 1. Diagram alur Metode Penelitian

Pengumpulan Data: Data diambil dari Twitter menggunakan APl Twitter. Kami mengumpulkan tweet yang berisi
kata kunci tertentu yang terkait dengan keamanan data dan data breaches. Proses Pre-processing: Data yang telah di
dapatkan akan di proses dengan menghapus tanda baca, angka, dan kata yang tidak perlu. Kemudian data akan
dibersihkan dari kata yang tidak berkaitan dengan topik yang diteliti.Analisis Sentimen: Setelah proses pre-processing,
tweet yang di dapatkan akan diberi label sentimen positif, negatif, atau netral [11].

Analisis Data: Hasil dari analisis sentimen akan dianalisis dan dibahas secara mendalam. Kemudian akan
dibandingkan dengan hasil analisis sentimen yang dilakukan dengan metode lain. Validation: Proses validasi
dilakukan dengan mengecek kembali hasil analisis sentimen dengan menggunakan tweet-tweet tertentu yang diambil
dari data yang di dapatkan. Visualization : Data hasil analisis akan diolah ke dalam bentuk visual untuk mempermudah
dalam melihat keseluruhan data dan hasil analisis [12].

Tabel 1. Contoh Data Tweet Dengan Label

NO Tweet label
1 Harus nya marah ke pengelola data warganegara dong Negatif
2 Pemerintah membentuk tim khusus untuk menjaga keamanan data Positif

setelah kemunculan kasus peretasan hacker

3  Banyak Data Rahasia Dari Kisah Ini Netral

Pengumpulan data yang didapat dari twitter adalah sebagai berikut, dengan kata kunci : sim card(511), bocor
data(173), keamanan data (400), yang setelah mana data tersebut telah melalui preproses, kemudian dilakukan
proses lanjutan yang akan dibahas pada hasil dan pembahasan yang setelah di proses tersisa 300 baris text.
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2.2 Tinjauan Pustaka

Analisis sentimen adalah proses untuk mengevaluasi persepsi atau opini dari individu terhadap suatu topik tertentu
[13] . Analisis sentimen telah banyak digunakan dalam berbagai bidang, seperti marketing, politik, dan juga keamanan
data [14]. Analisis sentimen pada media sosial, khususnya Twitter, telah banyak digunakan untuk mengevaluasi
persepsi publik terhadap suatu topik.

Keamanan data dan privasi merupakan masalah yang semakin penting dalam era digital saat ini [15]. Data breaches
dan data leakage menjadi masalah yang semakin sering terjadi dan dapat menimbulkan dampak negatif yang cukup
besar bagi individu maupun perusahaan [16]. Berbagai teknik dan metode telah dikembangkan untuk mengatasi
masalah ini, salah satunya yaitu analisis sentimen pada media social .

Algoritma Support Vector Machine (SVM) adalah algoritma yang sering digunakan dalam klasifikasi sentimen. SVM
adalah algoritma yang dapat mengklasifikasikan data dengan mencari hyperplane yang paling baik untuk memisahkan
data. SVM telah banyak digunakan dalam Klasifikasi sentimen dan telah menunjukkan hasil yang baik dalam
mengklasifikasikan data [17].

Naive bayes adalah algoritma klasifikasi yang sangat efisien dan sering digunakan pada berbagai penelitian [18],
sehingga pada penlitian ini naive bayes akan menjadi pembanding hasil kalsifikasi dari SVM.

Tujuan dari penelitian ini adalah membuat sistem analisis sentimen yang bisa menjadi acuan dalam penentuan
kebijakan baik pemerintah atau umum dan untuk mengetahui kapan dan apa penyebab perubahan sentimen di media
sosial Twitter [19]. Serta menjadi tambahan pengetahuan bagiaman reaksi masyarakat jika terjadi kebocoran data.
Kebocoran data merupakan masalah tersendiri pada individu sehingga timbul ketidak percayaan individu pada
pengelola dan penanggung jawab data [20].

Berdasarkan tinjauan pustaka di atas, dapat diketahui bahwa analisis sentimen pada media sosial, khususnya Twitter,
dapat digunakan untuk mengevaluasi persepsi publik terhadap masalah keamanan data dan data breaches [16]. Selain
itu, algoritma SVM dan Naive bayes juga dapat digunakan untuk melakukan klasifikasi sentimen pada data yang
diambil dari Twitter.

2.3 Naive Bayes

Metode Naive Bayes merupakan metode yang digunakan untuk pengklasifikasikan. Metode probabilitas dan
statistik yang dikemukakan oleh ilmuwan Inggris Thomas Bayes yaitu dengan memprediksi probabilitas dimasa depan
berdasarkan pengalaman dimasa sebelumnya. Konsep dasar teori bayes yaitu peluang bersyarat P(X|C), dimana X
adalah posterior dan C adalah prior. Prior adalah pengetahuan kita tentang karakteristik suatu parameter atau
pengalaman dimasa lalu, sedangkan posterior adalah karakteristik yang diduga pada kejadian yang datang.
Perhitungan naive bayes menggunakan Persamaan P(Cj|di) =p(Cj|di)/(p(di))

Persamaan tersebut diilustrasikan data training yang dikategorikan menjadi beberapa ketegori

Cj={C1, C2,Ca, ..., Ck}, dan prior probability untuk setiap kategori adalah p(Cj), dimana j =1,2,3,.....k. Sedangkan
untuk simbol di = (W1, ... ,Wj, ... Wm), dankata yang ada dalam dokumen berupa Wj, dimana j = 1,2,3,...m, masuk
ke dalam kategori

Untuk mengklasifikasi dokumen di, dilakukan dengan menghitung nilai probabilitas dari semua dokumen (posterior
probability). Sehingga posterior probability suatu dokumen pada suatu kategori dapat dihitung dengan Persamaan
tersebut

Metode Naive Bayes dalam proses pengklasifikasian memilik dua tahapan yaitu tahap pelatihan dan tahap klasifikasi.
Proses pelatihan dilakukan pertama untuk mendapatkan nilai prior. Dalam penelitian ini proses pelatihan yang
digunakan adalah ulasan yang berjumlah 1000 kalimat dari beberapa maskapai. Setelah dilakukan perhitungan nilai
probilitas, maka selanjutnya adalah perhitungan untuk data testing yang belum diketahui nilai probabilitasnya. Nilai
probabilitas dari data testing dikategorikan ke dalam dua kelas yaitu positif dan negatif. Langkah-langkah perhitungan
naive bayes pada penelitian ini adalah sebagai berikut.

1) Pertama, menghitung nilai prior pada masing masing kelas, yaitu dengan cara menghitung

label kelas yang terdapat pada data latih dan dibagi dengan total data latih.

2) Kedua, menghitung likelihood, yakni probabiltas pada masing-masing atribut.

3) Ketiga, menghitung nilai posterior.

4) Terakhir, menentukan label kelas dengan melakukan perbandingan antar nilai posterior.

Label kelas dengan nilai posterior tertinggi akan menjadi label kelas data yang diuji [21].

2.4 SVM

Support Vector Machine atau SVM merupakan salah satu teknik untuk memprediksi yang baik dalam
pengklasifikasian dan regresi. Penggunaan algoritm SVM yang bertujuan untuk klasifikasi teks dengan menggunakan
bobot indeks term sebagai fitur, dirintis oleh Thorsten Joachim. Pembelajaran SVM telah dipopulerkan sejak tahun
1992 oleh Boser, Guyon, dan Vapnik. SVM merupakan metode yang dapat menyelesaikan permasalahan secara linier
maupun permasalahan non-linier. Dalam menyelesaikan permasalahan non-linier digunakan konsep kernel pada ruang
kerja berdimensi tinggi, dengan mencari hyperplane yang dapat memaksimalkan margin antar kelas data. Hyperplane
berguna dalam memisahkkan 2 kelompok class +1 dan class —1 dimana setiap class memiliki pattern masing-masing.
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Dalam mengambil keputusan dengan metode SVM digunakan fungsi kernel K (xi, xd). Kernel yang digunakan pada

penelitian ditunjukkan pada Persamaan
K (xi, xd) = (XiT Xj + C)d, y >0

Pemrosesan yang dilakukan pada data latih digunakan algoritme sequential training karena merupakan algoritme yang

sederhana tanpa memakan waktu yang banyak dengan tahapan perhitungan:

1. Inisialisasi terhadap berbagai parameter, seperti ai, y, C, dan .
ai = alfa, untuk mencari support vector
v = konstanta gamma untuk mengontrol kecepatan
C = variabel slack
€ = epsilon digunakan untuk mencari nilai error

2. Hitung matriks Hessian yang didapat dari perkalian antar kernel polynomial dan y yang merupakan vector bernilai
1 dan -1. Persamaan dari matriks Hessian adalah:
Dij = yi yj (K(xi, xj) + 12)

3. Lakukan perhitungan berikut hingga interasi data i hingga j:

a. Ei =Y aj Dijij

b. Sai = min (max[ y(1 — Ei), ai], C — ai

C.ai=ai+ dai

Lakukan ketiga langkah diatas secara berulang hingga mencapai batas maksimum iterasi

5. Proses sequential learning dari tahap 1 hingga 4 akan mendapatkan nilai dari support vector (SV), dimana nilai
SV = (ai >thresholdSV). Setelah itu, perlu dilakukan perhitungan pada nilai bias b yang diperoleh dari
Persamaan b = —12(Y. ai yi K(xi, x—) +Ni=0 Y ai yi K(xi, x+)Ni=0

6. Untuk mengetahui hasil Klasifikasi teks pada kelas sentimen tertentu maka dilakukan proses erhitungan fungsi
f(x). Jika hasil dari fungsi tersebut bernilai negatif, maka dokumen terklasifikasi pada sentimen kelas negatif
cyberbullying. Jika nilai fungsi bernilai positif, maka dokumen terklasifikasi pada kelas sentimen positif
cyberbullying. Fungsi f(x) diperoleh pada Persamaan
f(x) =Y mi=0 ai yi K(xi, x)+ b Persamaan tersebut dari sumber [22].

Ea

3. HASIL DAN PEMBAHASAN

Hasil dari analisis sentimen pada diskusi Twitter mengenai keamanan data dan data breaches menunjukkan bahwa
mayoritas tweet yang diambil menyatakan opini negatif terhadap masalah ini. Dari jumlah tweet yang diambil, sekitar
60% diantaranya menyatakan opini negatif, 30% menyatakan opini netral, dan hanya 10% yang menyatakan opini
positif. Hasil ini menunjukkan bahwa persepsi publik terhadap masalah keamanan data dan data breaches cenderung
negatif. Hal ini dapat disebabkan oleh fakta bahwa masalah ini sering terjadi dan dapat menimbulkan dampak negatif
yang cukup besar bagi individu maupun perusahaan.

Dibandingkan dengan metode lain, hasil yang diperoleh menggunakan algoritma SVM cukup akurat dan stabil. Hal
ini dikarenakan algoritma SVM dapat mengklasifikasikan data dengan mencari hyperplane yang paling baik untuk
memisahkan data. Selain itu, algoritma SVM juga dapat menangani masalah high dimensional data yang sering
dijumpai dalam analisis sentimen.

Dari hasil dan pembahasan di atas, dapat disimpulkan bahwa persepsi publik terhadap masalah keamanan data dan
data breaches cenderung negatif. Algoritma SVM dapat digunakan untuk melakukan klasifikasi sentimen pada data
yang diambil dari Twitter dengan hasil yang cukup akurat dan stabil. Oleh karena itu, perusahaan dan pihak yang
berkepentingan dapat menggunakan hasil dari penelitian ini untuk meningkatkan keamanan data dan mengurangi
resiko terjadinya data breaches.

3.1 Klasifikasi dengan Naive Bayes

Gambar 2. Proses Kalisifikasi dengan menggunakan algorithma Niave Bayes
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Dengan hasil sebagai berikut
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Gambar 3. Hasil Proses Kalisifikasi dengan menggunakan algorithma Niave Bayes
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Gambar 4. Proses Kalisifikasi dengan menggunakan algorithma SVM

Dengan hasil sebagai berikut

Gambar 5. Hasil Proses Kalisifikasi dengan menggunakan algorithma SVM
3.2 Hasil Klasisfikasi

Berikut adalah hasil perhitungan dari Algorithma Naivebayes dan SVM
Tabel 2. Performa Algorithma Naive Bayes

LABEL PRECISION RECALL
NEGATIF 0.97 0.97
NETRAL 0.81 100
POSITIF 1 0.97

Tabel 3. Performa Algorithma Support-Vector Machine (SVM)

LABEL PRECISION RECALL
NEGATIF 0.80 0.93
NETRAL 0.94 0.88
POSITIF 0.80 0.57
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Tabel 4. Total tweet tiap Label

NO Tweet label
1 Negatif 155
2 Positif 128
3 Netral 17

Dengan visualisasi data sebagai berikut
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Gambar 6. Word Cloud keseluruhan Tweet
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Gambar 7. Word Cloud untuk sentiment Negatif
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Gambar 9. Word Cloud untuk sentiment Netral
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4. KESIMPULAN

Kesimpulan dari paper ini adalah bahwa persepsi publik terhadap masalah keamanan data dan data breaches cenderung
negatif. Hal ini dapat dilihat dari hasil analisis sentimen pada diskusi Twitter mengenai topik tersebut. Algoritma
Support Vector Machine (SVM) digunakan dalam klasifikasi sentiment dengan hasil Precision 80% dan Recall 93%,
yang menunjukkan hasil yang akurat dan stabil dalam mengklasifikasikan tweet yang diambil dari twitter, namun
Naive bayes secara hitungan lebih unggul dalam proses klasifikasi dengan hasil perhitungan dimana hasil yang di
dapatkan adalah Precision 97% dan Recall 97%.

Hasil dari penelitian ini dapat digunakan oleh perusahaan dan pihak yang berkepentingan untuk meningkatkan
keamanan data dan mengurangi resiko terjadinya data breaches. Analisis sentimen pada media sosial dapat menjadi
metode yang efektif untuk mengevaluasi persepsi publik terhadap masalah keamanan data dan data breaches. Saran
untuk penelitian selanjutnya adalah untuk mengevaluasi persepsi publik pada masalah keamanan data dan data
breaches pada platform media sosial lainnya dan melakukan analisis sentimen dengan metode lain selain SVM.
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