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Abstrak— Informasi atau data pribadi seseorang merupakan salah satu aspek terpenting dalam kehidupan seseorang karena dapat
dibagikan kepada orang lain yang dapat mengakses informasi tersebut. Salah satu hal yang paling penting untuk diingat adalah
orang yang memiliki pesan rahasia karena jika tersebar, kemungkinan besar akan berdampak sangat fatal terhadap orang tersebut.
Salah satu cara yang paling umum adalah melalui enkripsi. Enkripsi adalah proses untuk menyamarkan atau menyandikan pesan
sehingga orang yang tidak berkepentingan tidak bisa mengetahui makna dari pesan tersebut. Enkripsi dapat dilakukan dengan
mengalihkan invers matriks kunci dengan matriks chiperteks sedang deskripsi dilakukan dengan menggabungkan ciphertext
dengan data matriks terbalik. Kriptografi adalah ilustrasi yang menggambarkan proses pengumpulan informasi atau data dari pihak
yang berusaha memahaminya dengan menggunakan kode dan data. Algoritma yang dikenal dengan nama hill cipher merupakan
salah satu contoh algoritma kriptografi yang sangat cocok untuk analisis. Algoritma yang dikenal sebagai Hill Cipher adalah salah
satu contoh algoritma kriptografi yang paling terkenal karena menggunakan operasi matematika dan moduli. Proses algoritma hill
cipher dapat dibandingkan dengan plaintext atau ciphertext dalam segala arah baik positif maupun negatif.

Kata Kunci: Kriptografi; Hill Chiper; Deskripsi; Enkripsi

Abstract— A person's personal information or data is one of the most important aspects of a person's life because it can be shared
with other people who can access that information. One of the most important things to remember is the person who has the secret
message because if it is spread, it will most likely have a fatal impact on that person. One of the most common ways is through
encryption. Encryption is the process of disguising or encoding messages so that unauthorized persons cannot find out the meaning
of the message. Encryption can be done by switching the inverse key matrix with the ciphertext matrix while the description is
done by combining the ciphertext with the reverse matrix data. Cryptography is an illustration that describes the process of
collecting information or data from those who are trying to understand it by using code and data. The algorithm known as the hill
cipher is an example of a cryptographic algorithm that is very suitable for analysis. The algorithm known as Hill Cipher is one of
the most famous examples of cryptographic algorithms because it uses mathematical operations and moduli. The hill cipher
algorithm process can be compared with plaintext or ciphertext in all directions, both positive and negative..

Keywords: Cryptography; Hill Chipper; Description; Encryption.

1. PENDAHULUAN

Salah satu aspek terpenting dari sistem informasi saat ini adalah pesan. Ini merupakan contoh proses yang
melibatkan penggunaan teknologi dan ilmu pengetahuan yang berpotensi melipat gandakan teknologi dan teknologi
tradisional, dan dilakukan oleh individu yang sedang mengambil data dari sistem informasi. Salah satu solusi untuk
menjaga keamanan pesan yaitu dengan menggunakan hill chiper dalam menjaga keamanan pesan.[1] Proses algoritma
Hill Cipher melibatkan perbandingan plaintext dan ciphertext ke arah negatif atau positif. Eksposisi enkripsi dilakukan
dengan menukar matriks kunci dengan matriks plainteks, sedangkan komposisi dekripsi menggantikan matriks kunci
invers dengan cipherteks. [2]

Untuk mengubah plaintext menjadi ciphertext, Hill Cipher menggunakan rumus matematika sebagai password. Dalam
hal menulis dan mengedit, kunci simetris adalah salah satu dari sekian banyak sistem kriptografi yang memiliki
karakteristik yang sama dengan kunci.[3] Kunci yang digunakan karena inkuirinya sama dengan aslinya, tetapi juga
berasal dari rumor yang sama. Dewan yang dibentuk selama proses penulisan harus dibalik untuk menghasilkan
ciphertext.[4] Kriptografi adalah ilustrasi atau representasi pikun dari data yang relevan. Gambar yang sama dari huruf
yang sama juga dapat ditemukan di kriptografi asli. Ini berisiko tinggi karena masih tersedia. Orang tidak akan dapat
memilih opsi ini (encoding) . Tujuan pengkodean adalah untuk memastikan bahwa hanya pihak berwenang yang dapat
mengakses informasi yang dikodekan.[5] Enkripsi adalah bagian dari kriptografi dan tujuan utamanya adalah
mengumpulkan data yang dapat digunakan untuk meningkatkan hasil keamanan. Proses pengkodean Hill Cipher
dilakukan dengan memanfaatkan single plaintext dengan kunci yang telah ditampilkan dalam waktu yang cukup lama.
Materi yang dibangun bersifat invertible atau mengandung invert.[6]

Dekripsi adalah proses yang mirip dengan pengkodean karena melibatkan analisis data atau informasi yang telah
ditransfer ke file menggunakan kunci. Proses Deskripsi dimulai dengan membandingkan ciphertext dengan tabel
tanggapan. Selain itu, selama proses encoding, anggota-anggota terdiri dari beberapa blok yang dipisahkan oleh m,
dan plaintext direpresentasikan dengan P = K-1 * C. [7] Algoritma yang dikenal sebagai Hill Cipher adalah salah satu
contoh algoritma kriptografi yang paling terkenal karena menggunakan operasi matematika dan moduli.[8] Proses
algoritma hill cipher dapat dibandingkan dengan plaintext atau ciphertext dalam segala arah, baik positif maupun
negatif. Proses encoding melibatkan penggunaan strategi dalam hubungannya dengan plaintext, sedangkan proses
decoding melibatkan penggunaan inversible text yang dimaksudkan untuk digunakan dengan ciphertext. Proses
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penulisan dan penyuntingan (matriks kunci) meliputi penggunaan persegi. Dalam tulisan ini simbol untuk huruf
identifikasi digunakan pada plaintext dan ciphertext, masing-masing dengan 29 karakter yang berbeda.[9]. Setiap blok
plaintext digunakan dalam proses enkripsi Hill Cipher. Blok khusus ini identik dengan ukuran materi kunci.[9]
Menurut Hill, Lester, dan S., 1929 plaintext lebih mungkin dibandingkan dengan angka, seperti A=0, B=1, dan Z=25.

Secara umum proses enkripsi yaitu :
C=K.P

C = Cipherteks
K =Kunci

Inputkan Matriks

—Plaintekes Kunci K Setiap

Transformasi
Kebentuk Nilai

l

C =K. P (Mod 26)

Transformasi ke .
—
Bentuk Huruf Chipertext

Gambar 1. llustrasi Proses Enkripsi Pada Hill Chiper

Proses menulis pada Hill Cipher sama halnya dengan enkripsi. Namun, kunci matriks harus dibagi (invers)
lebih dari satu kali. Secara matematis, proses pengembangan Hill Cipher dapat dipecah oleh karakter.
C=K.P

KLC=KLK.P
KLC=l.P
P=K.LC

Persamaan yang digunakan yaitu : P = K1, C
Rumus menentukan K1 : 1/det K mod 26 x atau (detK * x mod 26 =1)
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_ Hitung K
—Plaintekes —»

Transformasi
Kebentuk Nilai

Susunan Hasil Dalam
Bentuk Matriks P

P =K. C(Mod 26)

Transformasi ke L chiperteks —»
Bentuk Huruf

Gambar 2. llustrasi Proses Deskripsi Pada Hill Chiper

2. METODOLOGI PENELITIAN

Metode penelitian pada penyusunan menggunakan studi literatur yaitu Mengumpulkan bahan-bahan
referensi baik buku, artikel, makalah maupun situs internet mengenai algoritma Hill Cipher, Deskripsi ,
Enkripsi, dan teknik deskripsi dan enkripsi pada hill chiper. antara lain:

Pengujian proses enkripsi

Studi Literatur *dan deskripsi menggunakan
hill chiper
¥
- Hasil dan pembahasan dari
Kesimpulan dan | T i
S < proses enkripsi dan deskripsi
aran menggunakan hill chiper

Gambar 3. Alur Penelitian

3. HASIL DAN PEMBAHASAN

Langkah pertama dalam algoritma hill cipher adalah membandingkan plaintext dengan aslinya, dengan masing-
masing karakter memiliki nilai A = 0, B =1, dan simbol ; = 28.Prosedur inquiring yang dilakukan melibatkan
plaintext. Blok tersebut identik dengan ukuran kunci matriks baris.
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Tabel 1. Konversi Karakter ke Desimal

A B Cc D E F G H | J K L M N (0] P Q
2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15 | 16
R S T U \ W X Y Z , ;
17 18 19 | 20 | 21 22 | 23 | 24 | 25 |26 |27 | 28

Secara matematis, proses enkripsi hill chiper yaitu :
C=K.P

C = Cipherteks

K = Kunci

P = Plainteks

(o )

Input ‘\Iomor
SAINSTEK
(Chiperteks)

Input Matriks
Kunci 3x3

Cari Invers Matriks
Kunci

Matriks Kunci
Memiliki Invers

Konversi Plainteks
ke bilangan

Membagi Plainteks
per blok

Enkripsi Hill Chiper
(Invers Matriks K *
Matriks P) mod n

A4
Hasil Enkripsi
(Chiperteks)

v

Selesai

Gambar 4. Flowchart Enkripsi Hill Cipher
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Plainteks : SAINSTEK
Sebelum dilakukan enkripsi terlebih dahulu plainteks di konversi kebentuk bilangan sebagai berikut:
S A | N S T E K

18 0 8 13 18 19 4 10 26

Baris dan kolom yang digunakan pada matriks kunci adalah 3 x 3, berdasarkan karakter plainteks yang digunakan.

4 21 18
10 15 6
12 20 7

Matriks K (Kunci)

Plainteks dapat dibagi menjadi tiga kelompok untuk di kalikan dengan matriks K (Kunci)Berikut adalah rumus yang
digunakan untuk menentukan Cipherteks:

C=KxP mod 29

1. Blok 1 Plainteks
S A |
18 0 8

4 21 18 18
Ci={10 15 6 |x| o |mod29
12 20 7 38
216
=| 228 |mod 29
272
13 N
=125 —B
11 L
2. Blok 2 Plainteks
N S T
13 18 19
21 18 13
10 15 6 | x| 1g|mod29
12 20 7 19
772
514 |mod 29
649
(21) i
11 L
3. Blok 3 Plainteks
E K
4 10 26
4 21 18 4
Ci={10 15 6 |x| 10 |mod29
12 20 7 26
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=| 346 |mod 29
430

27 )
=127 —»
24 Y

Cipherteks yang dihasilkan dari enkripsi adalah
N| Z LS|V ]|L]|, , 1Y
13| 25 |11 |18 |21 |11 |27 |27 |24

(s )

Input "\Iomor
SAINSTEK
(Chiperteks)

PROSES DESKRIPSI

Input Matriks
Kunci 3x3

\ 4

v

Cari Invers Matriks
Kunci

Matriks Kunci
Memiliki Invers

Konversi Cipherteks
ke bilangan

Membagi ‘bhiperteks
per blok

Deskripsi iLIiII Chiper
(Invers Matriks K *
Matriks C) mod n

v

Hasil deskripsi
(Plainteks)

v

Selesai

Gambar 5. Flowchart Deskripsi Hill Cipher
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Langkah pertama dalam proses algoritma hill cipher adalah dekripsi yang digunakan untuk memverifikasi plaintext.
Pada proses deskripsi caranya sama dengan enkripsi. Namun, dalam proses deskripsi matriks kunci harus dibalik
untuk mendapatkan persamaan yaitu :

Rumus yang digunakan yaitu : P = K. C

Langkah pertama adalah dengan mencari matriks inversi yang dapat digunakan untuk menghitung matriks inversi
modulo determinan. Rumus invers matriks kunci yaitu :

K-1= A-1 x Adj(k) mod 29
4 21 18
(10 15 6 )
12 20 7

Matriks K (Kunci)

Rumus (K) yang digunakan untuk menentukan nilai adalah det(k) = 342 ; nilai det(k) dapat dilihat pada A™. Berikut
nilai A yang harus disebutkan:
A = det(k) mod 29

=324 mod 29

=5
Maka perhitungan invers modul-nya adalah
51mod 29
5x =1 mod 29
5x=1+29 k
X = (1+29K)/5; Nilai k = n sehingga hasil x adalah bilangan bulat.

k=0 maka,

X = (1+29*0)/5 =1/5 (bukan bil. bulat)

k =1 maka,

x = (1+29*1)/5 = 6 (bil. bulat)

k=2 maka,

X = (1+29*2)/5 = 59/5 (bukan bil. bulat)
k = 3 maka,

x = (1+29*3)/5 = 88/5 (bukan bil. bulat )
k =4 maka,

X = (1+29*4)/5 =117/5 (bukan bil. bulat )

Maka hasil invers yang dihasilkan dari 5 mod 29 ekuivalen dengan 6 mod 29 merupakan nilai multiplikatif
determininan yang bertujuan memudahkan dalam matriks terutama nilai invers matriks tidak bernilai pecahan.
Selanjutnya menghitung nilai invers matriks dalam menghitung nilai matriks kunci pastinya menggunakan adj (k)
yang harsu di hasilkan.

4 21 18
Adj(k) = (10 15 6 )

12 20 7
*Note :

Untuk modulo bil negatif di dapatkan melalui Contoh : -29 mod 26 = -n mod x, Maka:
-n mod X = X-(n mod X)

-29 mod 26 = 26-(29 mod 26)

-29 mod 26 = 26-3

-29 mod 26 = 23
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4 21 18
k'1:6<10 15 6)

12 20 7

24 126 108
=160 90 36 |mod29
72 120 42

24 10 21
=2 3 7
14 4 13

Selanjutnya proses deskripsi cipherteks sebagai berikut :

B G K 0 S T A C F
1 6 10 14 18 19 0 2 5
1. Blok 1 Cipherteks
B G K
1 6 10
24 10 21 1
Pi={2 3 7 ]x| 6 |mod29
14 4 13 10
294
=1 90 ]mod 29
168
4 E
=| 3 |—D
23 X

2. Blok 2 Cipherteks

0 S T
14 18 19
24 10 21\ /14
Pi= ( 2 3 7 ) X(18>mod 29
14 4 13/ \19
915
= (215>mod 29
515
16\ Q
:<12) N
22/ w

3. Blok 3 Cipherteks

A C
0 2 5

24 10 21 0
Pi=1 2 3 7 |x|2|mod?29
14 4 13 5

n
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125
( 41 >mod 29
73

9 J
HE
15 P

Plainteks yang dihasilkan dari deskripsi adalah

E D X Q M W J M P

4 3 23 16 12 22 9 12 15

4. KESIMPULAN

Algoritma hill chiper dapat digunakan dalam berbagai pengamanan informasi maupun pesan. Algoritma hill cipher
sebaiknya menggunakan modulus prima sehingga menghasilkan matriks yang memiliki nilai inversible dan dapat
dianggap sebagai matriks yang berguna. Proses enkripsi pada Hill Cipher dapat dilakukan dengan langkah awal
mengkonversi teks pesan kedalam bentuk angka yang telah dibuat pada tabel konversi. Algoritma hill chiper dapat
memodifikasi hash code dikarenakan keamanannya sangat lah aman. Sebab kunci pada algoritma hill chiper tidak
mudah untuk ditebak
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